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リモートアクセスとは

•手元の計算機(ローカルホスト)から別の計
算機 (リモートホスト)へのネットワークを
経由して接続・操作すること
• リモートログイン

• リモートアクセスを用いたファイル転送

リモートアク
セス

リモートホストローカルホスト

http://northern-road.jp/discover/sign/aiueo.html
http://www.city.nayoro.lg.jp/section/kikaku/prkeql000000q4bo.html



リモートアクセスを実現する手段：
SSH

• SSH(Secure Shell)：
暗号化技術により安全
にネットワーク上の別
の計算機に接続し、利
用できる技術

•パスワードや公開鍵認
証でユーザーを認証

•例えば研究室の計算機
に家の計算機から接続
し、数値計算をさせた
りすることができる

図：SSHでEP Webサーバーに接続して
作業している様子（緑色のウィンドウ）



公開鍵認証方式

•公開鍵認証方式：暗号化に使用する公開鍵と復
号に使用する秘密鍵のペアを用いた認証方式

•インターネットを行き交う情報は比較的簡単に
傍受、改ざんされてしまうため、情報を暗号化
して重要な情報（パスワードなど）を守る必要
がある

•詳しくは別の回にて

•今回の情報実習では公開鍵認証方式を用いて理
学部８号館１階、電脳大飯店の情報実験機に
ssh接続を行う



さっそくやってみよう

•手順

1. 鍵のペアを作成

2. 鍵を実験機に送る（moodle 経由）
↑今日やるのはここまで

3. 接続する（次回）



やってみよう
～Windows 10編

1. コマンドプロンプトを起動する
1. Windowsボタンの隣の検索バーに”cmd”と入力

2. “コマンドプロンプト”を実行

ここに”cmd”と入力

Macなどその他のOSの方は以下リンクから
http://www.ep.sci.hokudai.ac.jp/~inex/y2021/0416/
lecture_ssh/ssh_keygen.html

Windows のユーザ名が日本語の方はユーザ名が
半角英数のみのユーザを作成してください

http://www.ep.sci.hokudai.ac.jp/~inex/y2021/0416/lecture_ssh/ssh_keygen.html


コマンドプロンプトを起動する

開く



鍵ペアの作成
• コマンドプロンプトに以下のコマンドを入力

※“>”はプロンプトと呼ばれる文字で、入力待ちであ
ることを示すため、入力しなくてよい

>ssh-keygen

Enterキーを押す

Enterキーを押す

Enterキーを押す



うまくいくとこのような画面が出ます

鍵の作成が完了したので、右上の閉じるボタンをおしてください



本日の課題その2

•先ほど作成した公開鍵をmoodleにアップロー
ドしてください

•提出方法や鍵の作成方法など、分からないこと
があれば4限の質問時間にお願いします

この課題が未達成の場合、今後の実技課題を
一切受けられなくなります！！

確実に提出してください！！



公開鍵の場所（標準の場合）

ローカルディスク(C)を
クリック



公開鍵の場所（標準の場合）

ユーザーを
クリック



公開鍵の場所（標準の場合）

先ほどコマンドプロンプト
上に表示されていたユーザ
名のフォルダをクリック



公開鍵の場所

.ssh を
クリック

id_rsa.pubを
moodle に提出

秘密鍵(pubがついていないid_rsa)は絶対にmoodleに
送信したり、他人に渡したりしないでください！！！
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https://www.threestarsoftware.co.jp/gitlab/windows10%E6%
A8%99%E6%BA%96%E6%A9%9F%E8%83%BD%E3%81%A7ssh
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AC%E9%96%8B%E9%8D%B5%E3%81%A8%E7%A7%98%E5%A
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https://www.unixuser.org/~euske/doc/openssh/book/index.html
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